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1. Pendahuluan 
Kriptografi itu sendiri merupakan bidang ilmu pengetahuan yang 
menggunakan persamaan matematis untuk melakukan sebuah  proses enkripsi dan 
dekripsi. Sebuah kata awal (plaintext) akan di-XOR dengan kunci akan membentuk 
ciphertext dalam sebuah enkripsi, dan untuk dekripsinya kebalikan dari enkripsi. 
Teknik ini digunakan untuk mengkonversi data ke dalam bentuk kode-kode tertentu 
sehingga menjadi susunan huruf acak yang terurut dan tidak dapat dibaca. 
 Sistem keamanan pengiriman data (komunikasi data yang aman) dipasang 
untuk mencegah pencurian, kerusakan, dan penyalahgunaan data file teks yang 
dikirim melalui jaringan komputer. Dalam prakteknya pencurian data berwujud 
pembacaan oleh pihak yang tidak berwenang biasanya dengan menyadap saluran 
publik. Teknologi jaringan komputer telah dapat mengurangi bahkan mencegah 
kemungkinan adanya kerusakan data akibat buruknya konektivitas fisik, namun 
gangguan tetap bisa terjadi karena ada unsur kesengajaan yang mengarah ke 
penyalahgunaan sistem dari pihak-pihak tertentu. 
         Berdasarkan latar belakang masalah maka dilakukan penelitian tentang 
perancangan kriptografi block cipher berbasis pada pola gerakan lempeng tektonik 
divergensi dan konvergensi. Pola divergensi dijadikan dalam pertukaran kode bit 
pada plaintext sedangkan pola konvergensi digunakan pertukaran kode bit pada 
kunci. Pada pengacakan plaintext digunakan pola divergensi karena pada dasarnya 
gerakan divergensi itu sendiri seperti gerakan memisah akan sangat baik bila 
digunakan pada pola pengacakan plaintext karena nilai bit pada karakter text dibagi 
menjadi dua sehingga akan menghasilkan pengacakan yang akan semakin sulit 
untuk dipecahkan. Pada pola pengacakan kunci digunakan pola konvergensi, pola 
ini kebalikan dari divergensi yaitu saling bertubrukan jika diimplementasikan pada 
block cipher maka akan menjadi pola pengacakan yang saling berlawanan atau 
kebalikan dari pola pengacakan pada plaintext hal ini digunakan agar ketika kunci 
dan plaintext sama nilai pada tiap bit itu sendiri mengalami pergeseran yang 
signifikan. 
 
2. Tinjauan Pustaka 
 
Penelitian mengenai block cipher sebelumnya yang sudah pernah dibahas 
ada beberapa antara lain, yang  pertama dengan judul “Desain Algoritma Berbasis 
Kubus Rubik dalam Perancangan Kriptografi Simetris”. Penelitian ini 
menghasilkan algoritma block cipher dengan transposisi kubus rubik untuk sebuah 
kriptografi simetris yang dapat digunakan untuk alternatif penggunaan pengamanan 
data [1]. 
Penelitian yang kedua dengan judul “Perancangan Kriptografi Block Cipher 
Berbasis pada Teknik Tanam Padi dan Bajak Sawah” membahas tentang 
perancangan kriptografi dengan kunci simetris yang menggunakan pola pendekatan 
tanam padi sebagai pola untuk plaintext dan bajak sawah sebagai pola kunci untuk 
merancang algoritma [2]. 
Penelitian yang ketiga dengan judul ”Perancangan Kriptografi Block Cipher 
256 bit berbasis pada pola tuangan air”. Dalam penelitian ini, perancangan 
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kriptografi menggukan pola tuangan air untuk pengambilan dan pemasukan bit 
yang dikombinasikan dengan tabel subtitusi [3]. 
Berdasarkan penelitian-penelitian yang ada terkait algoritma kriptografi 
berpola tertentu, maka dilakukan penelitian yang membahas tentang “Perancangan 
Kriptografi Block cipher Berbasis Pada Pola Gerakan Lempeng Tektonik 
Divergensi dan Konvergensi”. Penelitian ini membahas tentang perancangan 
algoritma kriptografi dengan pola divergensi untuk plaintex dan pola konvergensi 
untuk kunci. Selanjutnya akan membahas dasar teori yang digunakan sebagai 
landasan untuk merancang algoritma kriptografi dalam penelitan ini. 
Kriptografi adalah ilmu mengenai teknik enkripsi dimana data diacak 
menggunakan suatu kunci enkripsi menjadi sesuatu yang sulit dibaca oleh 
seseorang yang tidak memiliki kunci dekripsi. Dekripsi menggunakan kunci 
dekripsi mendapatkan kembali data asli. Proses enkripsi dilakukan menggunakan 
suatu algoritma dengan beberapa parameter. Biasanya algoritma tidak dirahasiakan, 
bahkan enkripsi yang mengandalkan kerahasiaan algoritma dianggap sesuatu yang 
tidak baik. Rahasia terletak di beberapa parameter yang digunakan, jadi kunci 
ditentukan oleh parameter. Parameter yang menentukan kunci dekripsi itulah yang 
harus dirahasiakan (parameter menjadi ekuivalen dengan kunci) [4]. 
Bagian dari kriptografi terdiri dari pesan, plaintext, ciphertext. Pesan 
merupakan data atau juga informasi yang dapat dibaca dan dimengerti maknanya. 
Plaintext adalah pesan yang dapat dimengerti maknanya, ciphertext merupakan 
pesan yang sudah disandikan ke bentuk yang tidak dapat dimengerti maknanya [5]. 
Divergensi yaitu gerakan saling menjauh antar lempeng tektonik, contohnya 
gerakan saling menjauh berlawanan antara lempeng Afrika dan Amerika bagian 
selatan. Zona berupa jalur tempat berpisahnyalempeng-lempeng tektonik disebut 
zona divergen (zona sebar pisah). Sedangkan konvergensi yaitu gerakan saling 
bertumbukan antar lempeng tektonik. Tumbukan antarlempeng tektonik dapat 
berupa tumbukan antara lempeng benua dan benua, atau antara lempeng benua dan 
lempeng dasar samudra [6]. 
 
3. Metode dan Perancangan Algoritma 
 
Pada perancangan kriptografi block cipher berbasis pada pola gerakan 
lempeng tektonik divergensi dan konvergensi dibutuhkan tahap-tahap dalam 
penelitian. Tahap-tahap yang dibutuhkan yaitu: (1) Pengumpulan Bahan, (2) 
Analisis Masalah, (3) Perancangan Algoritma (4) Uji Algoritma, dan (5) Penulisan 
Laporan. 
 
 
 
 
 
 
Pengumpulan Bahan 
Analisis Kebutuhan 
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Gambar 1 Tahap Penelitian 
Berdasarkan bagan pada Gambar 1 maka tahapan penelitian dapat 
dijelaskan sebagai berikut : Tahap pertama : Pengumpulan bahan yaitu pada tahap 
ini melakukan pengumpulan bahan untuk pembuatan algoritma kriptografi dengan 
pendekatan kriptografi block cipher serta mengumpulkan referensi yang 
mendukung; Tahap kedua :Analisis kebutuhan : Pada tahap ini melakukan analisis 
kebutuhan yang dimaksud yaitu analisis kriptografi yang dibuat apakah bahan atau 
referensi sudah mencukupi atau belum dan microsoft exel sudah terinstal atau belum 
karena akan dijadikan untuk pembuatan algoritma; Tahap ketiga : Perancangan 
Algoritma : Pada tahap ini melakukan perancangan algoritma kriptografi berbasis 
pada pola gerakan lempeng tektonik divergensi dan konvergensi, yaitu dengan 
menerapkan pola gerakan lempeng tektonik divergensi untuk pola pada plaintex 
dan konvergensi untuk pola kunci. Pada tahap ini perancangan algoritma kriptografi  
menggunakan 128 bit dengan panjang plaintex dan kunci dibatasi maksimal 16 
karakter dan block-block yang digunakan pada perancangan algoritma ini berbasis 
128 bit dan menggunakan block 16x8 (128-bit); Tahap keempat : Uji algoritma : 
Pada tahap ini melakukan uji algoritma kriptografi yang dibuat dengan melakukan 
penghitungan secara manual mulai dari memasukkan plaintext, mengubah teks ke 
dalam bit lalu melakukan proses enkripsi dekripsi; Tahap kelima : Penulisan 
Laporan : Menulis laporan dari hasil penelitian yang sudah dilakukan dari tahap 
awal hingga tahap akhir. Batasan masalah dalam penelitian ini yaitu : 1) Proses 
enkripsi hanya dilakukan pada teks; 2) Jumlah plaintext dan kunci dibatasi yaitu 
menampung 16 karakter serta proses putaran terdiri dari 20 putaran; 3) Panjang 
block adalah 128-bit. 
Dalam penelitian perancangan algoritma kriptografi berbasis pada pola 
gerakan lempeng tektonik divergensi dan konvergensi, dilakukan 4 (empat)  pola 
yang berbeda untuk melakukan pengacakan pada plaintext dan kunci. Pada 4 
(empat) pola plaintext diasumsikan untuk 4 proses kemudian diputar sebanyak 20. 
Proses putaran plaintext dapat dilihat pada Gambar 2. 
Perancangan Algoritma 
Uji Algoritma 
Penulisan Laporan 
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Gambar 2 Proses Putaran Plaintext 
 Penjelasan pada Gambar 2 yaitu kata awal (plaintext) dan kata kunci diubah 
ke dalam ASCII terlebih dahulu setelah diubah lagi menjadi biner. Setelah menjadi 
biner plaintext awal dan kunci  di-XOR-kan dan menjadi ciphertext setelah itu 
ciphertext hasil XOR ditransformasikan ke tabel substitusi S-Box dan menghasilkan 
ciphertext 1. C1 (Ciphertext 1) hasil transformasi dengan tabel S-Box tadi menjadi 
plaintext kedua dan dengan cara yang sama seperti sebelumnya diputar sebanyak 
20 kali sehingga menghasilkan 20 ciphertext.  
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Gambar 3 Alur Proses Dekripsi 
 
Penjelasan pada Gambar 3 yaitu hexa atau ciphertext pada enkripsi diubah 
menjadi ASCII kemudian diubah menjadi biner. Setelah itu hasil biner dijadikan 
ciphertext ke 20 kemudian disubstitusi dengan S-BOX. Kemudian hasil substitusi 
di-XOR dengan kunci yang terakhir atau kunci 4 karena memulai proses dari bawah 
setelah itu menjadi ciphertext ke 19. Untuk proses selanjutnya sama seperti proses 
sebelumnya sampai ke ciphertext ke 1 dan menghasilkan plaintext awal. 
Pada block cipher, rangkaian bit plaintext dibagi menjadi blok-blok bit 
dengan panjang sama, bisa 64 bit atau lebih. Proses enkripsi yang menghasilkan 
block ciphertext pada kebanyakan algoritma kriptografi block cipher berukuran 
sama dengan block plaintext. Pada algoritma kriptografi block cipher, proses 
dekripsi dilakukan kebalikan dari cara yang sama seperti enkripsi. Secara umum, 
skema proses enkripsi-dekripsi dapat ditunjukkan pada Gambar 4. 
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Gambar 4 Skema Proses Enkripsi-Dekripsi [6] 
Misalkan block plaintext (P) yang berukuran n bit 
       (1) 
Blok ciphertext (C) maka blok C adalah 
           (2) 
Kunci (K) maka kunci adalah 
          (3) 
Sehingga proses enkripsi adalah 
        (4) 
Proses dekripsi adalah 
(C) = P                               (5) 
 
Sebuah kriptografi dapat dikatakan sebagai suatu teknik kriptografi, harus 
melalui uji kriptosistem terlebih dahulu yaitu diuji dengan metode Stinson. 
Definisi 1 : terdiri dari 5-tuple (Five tuple) (P, C, K, E, D) yang memenuhi 
kondisi : 
1. P adalah himpunan berhingga dari plaintext, 
2. C adalah himpunan berhingga dari ciphertext, 
3. K merupakan ruang kunci (keyspace), adalah himpunan berhingga dari 
kunci, 
4. Untuk setiap 𝑘 𝜖 𝑲, terdapat aturan enkripsi 𝑒𝑘  𝜖 𝑬 dan berkorespodensi 
dengan aturan dekripsi 𝑑𝑘  𝜖 𝑫. Setiap 𝑒𝑘 ∶ 𝑷 ⟶ 𝑪 dan 𝑑𝑘 ∶ 𝑪 ⟶ 𝑷 adalah 
fungsi sedemikian hingga 𝑑𝑘(𝑒𝑘(𝑥)) = 𝑥 untuk setiap plaintext 𝑥 𝜖 𝑷. 
Definisi 1.1 : Untuk mengetahui besaran nilai algoritma kriptografi yang  
dirancang mampu mengacak plaintext yang di-input-kan maka digunakan nilai 
keacakan yang diproleh dari Persamaan (6). 
                                                  
   𝑌𝑖 =
𝑝𝑖−𝑐𝑖
𝑝𝑖
          (6) 
Dimana nilai acak Yi untuk tiap karakter diperoleh dari perbandingan antara 
selisih plaintext pi dengan ciphertext ci terhadap plaintext pi. Berdasarkan 
Persamaan 2 maka untuk mencari nilai keacakan menggunakan rumus pada 
Persamaan 7. 
𝑌?̅? = ∑
𝑌𝑖
𝑛
 
𝑛=8
𝑖=0
         (7) 
 npppP ,,, 21 
 ncccC ,,, 21 
 nkkkK ,,, 21 
  CPEk 
  PCDk 
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Diferensiasi data adalah perbandingan selisih antar dua titik. Dalam 
kalkulus, metode ini sering disebut sebagai turunan atau kemiringan dari data. Jika 
diberikan kumpulan data ((x1,y1), (x2,y2), (x3,y3), …, (xn,yn)) dengan syarat bahwa xi 
< xi+1 dimana i = 1…n. Data-data tersebut dapat divisualisasikan ke dalam koordinat 
Cartesius untuk setiap x sebagai variabel bebas dan y atau kadang ditulis sebagai 
f(x) sebagai variabel tak bebas. Untuk menentukan diferensiasi data pada dua titik 
maka persamaan dapat dibentuk seperti Persamaan 8. 
        (8)  
Dengan (xa, ya) sebagai titik pertama, dan titik berikutnya adalah (xb, yb). 
Apabila terdapat n data maka untuk menentukan rata-rata dari diferensiasi data 
dapat dicari untuk melihat tren dari setiap data Rataan diferensiasi (Rd) dengan 
Persamaan (9).   
            (9) 
 
Untuk memudahkan menetukan kuat lemahnya hubungan antara variabel 
yang diuji maka dapat digunakan Tabel 1. 
Tabel 1 Klasifikasi Koefisien Korelasi [7] 
Interval Koefisien Tingkat Hubungan
0,00 -0,199 Sangat Rendah
0,20 - 0,399 Rendah
0,40 - 0,599 Sedang
0,60 - 0,799 Kuat
0,80 - 1,000 Sangat Kuat  
 
4. Hasil dan Pembahasan 
 
Bagian ini akan membahas mengenai perancangan algoritma kriptografi 
berbasis pada pola gerakan lempeng tektonik divergensi dan konvergensi. Gerakan 
divergensi untuk  pola pengacakan pada plaintext dan konvergensi untuk pola 
pengacakan pada kunci. Gerakan divergensi yaitu gerakan saling menjauh 
sedangkan konvergensi yaitu gerakan saling bertubrukan. 
 
Gambar 5 Gerakan Divergensi [8] 
 
Gambar 5 merupakan gerakan divergensi atau bisa dibilang gerakan saling 
berjauhan yang dijadikan sebagai pola pengacakan plaintext perancangan algoritma 
Dy
Dx
=
(yb - ya )
(xa - xb )
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kriptografi berbasis pada pola gerakan lempeng tektonik divergensi dan 
konvergensi. Selanjutnya gerakan tersebut dapat dijadikan pola pengambilan bit 
plaintext seperti Gambar 7. 
 
 
Gambar 6 Gerakan Konvergensi [8] 
 
Gambar 6 merupakan gerakan konvergensi yang dapat diartikan gerakan 
saling bertumbukan antar lempeng tektonik. Tumbukan antar lempeng tektonik 
dapat berupa tumbukan antara lempeng benua dan benua, atau antara lempeng 
benua dan lempeng dasar samudra. Selanjutnya gerakan tersebut dapat dijadikan 
pola pengambilan bit kunci seperti Gambar 8. 
 
Gambar 7 Pola Pengambilan Bit Plaintext 
 
Gambar 7 merupakan proses pola 1-4 dalam pengambilan bit plaintext yang 
akan di-XOR dengan kunci. Untuk mempermudah setiap kotak sudah terisi nomer 
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urut dan panah arah sesuai dengan pengambilan awal dimulai dari nomor 1 seperti 
pada Gambar 7. Proses pengambilan bit itu sendiri diartikan pola 1 yaitu sebagai 
pola A dan demikian dengan selanjutnya. 
 
Gambar 8 Pola Pengambilan Bit Kunci 
 
Gambar 8 merupakan proses pola 1-4 dalam pengambilan bit kunci yang 
akan di-XOR dengan plaintext. Untuk mempermudah setiap kotak sudah terisi 
nomer urut sesuai dengan pengambilan awal dimulai dari nomor 1 seperti pada 
Gambar 8, setelah itu dilakukan uji kombinasi dengan pola plaintext 1 diasumsikan 
sebagai A dan selanjutnya akan di-XOR-kan dengan kunci untuk mencari nilai 
korelasi kombinasi. Pengujian ini dilakukan sebanyak 3 kali dengan plaintext dan 
kunci yang berbeda pula yaitu (1) Plaintext DISASTER dan kunci SRIRAMSR, (2) 
Plaintext *BAYU dan kunci FTI*UKSW, (3) Plaintext FTI2012 dan kunci 
MAIP67002. Rata-rata kombinasi pola yang dihasilkan ditunjukkan pada Tabel 2. 
 
 
 
 
Tabel 2 Tabel Rata-Rata Korelasi. 
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POLA KORELASI 
ABCD 0,231622023 
ABCD 0,27144808 
ACBD 0,117786446 
ACDB 0,239274898 
ADBC 0,395369851 
ADCB 0,133667242 
BACD 0,463885428 
BADC 0,262100248 
BCAD 0,201323502 
BCDA 0,207080233 
BDAC 0,12391884 
BDCA 0,367686311 
CABD 0,087579231 
CADB 0,206244834 
CBAD 0,189649751 
CBDA 0,35960226 
CDAB 0,123783932 
CDBA 0,064824989 
DABC 0,171419716 
DACB 0,383531797 
DBAC 0,254124557 
DBCA 0,286439578 
DCAB 0,24946285 
DCBA 0,222699054 
 
 Tabel 2 merupakan tabel hasil korelasi setiap kombinasi. Didapatkan pola 
urutan kombinasi CDBA dengan nilai rata-rata korelasi 3 percobaan. Maka setelah 
itu urutan pola C dengan kunci 3 ke D dengan kunci 4 ke B demgan kunci 2 ke A 
dengan kunci 1 diputar 5 kali hingga menghasilkan 20 ciphertext. Gambar 9 adalah 
urutan pola terbaik yang sudah diuji. 
 
 
Gambar 9 Pola C Pemasukan Bit Dan Pengambilan Bit Plaintext 
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Gambar 10 Pola D Pemasukan Bit Dan Pengambilan Bit Plaintext 
 
 
Gambar 11 Pola B  Pemasukan Bit Dan Pengambilan Bit Plaintext 
 
 
Gambar 12 Pola A  Pemasukan Bit Dan Pengambilan Bit Plaintext 
 
Gambar 9, Gambar 10, Gambar 11, Gambar 12 merupakan urutan pola 
pemasukan bit dan pengambilan bit yang akan diputar sebanyak 5 kali untuk 
menghasilkan plaintext 1 sampai plaintext 20. Setiap 1 putaran terdapat 4 proses 
pola dan setiap proses polanya ditambah substitusi S-Box karena fungsi dari S-Box 
itu sendiri yaitu untuk transformasi SubBytes() memetakan setiap byte dari array 
state. 
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Gambar 13 Tabel Subtitusi S-Box AES 
 
Gambar 13 merupakan tabel subtitusi S-Box yang digunakan dalam proses 
untuk enkripsi. Kegunaan dari S-Box yaitu untuk membantu dalam hal pengacakan 
bit agar bit-bit lebih memutar. Untuk pengujian kriptografi block cipher 
menggunakan pola gerakan lempeng divergensi dan konvergensi, dilakukan 
pengujian dengan plaintext BAYU 672012073 dan kunci MAIP 2004 setelah itu 
proses enkripsi dengan urutan yang dijelaskan sebelumnya maka dihasilkan 
ciphertext yang telah dikonversi ke dalam nilai hexadecimal. 
Tabel 3 Hasil Ciphertext Setiap Putaran 
Putaran Hasil Hexadecimal 
1 59B14B4D983C895989C85F14C49949C5 
2 1455162BA0ECE706C145B84F595285D8 
3 9AF57E60C6B229BD195BFAE9C9BABC8D 
4 F3AFF041DE224CEF7F54A8F4270C672D 
5 7D3544459C5F3384A1C3B48720B4E8E0 
  
Tabel 3 merupakan ciphertext hasil enkripsi dari setiap putaran 1 sampai 
putaran 5, dapat dilihat hasil ciphertext setiap putaran berubah semua. Hasil dari 
putaran 5 merupakan final ciphertext.  
Pada penelitian ini dilakukan pengujian dekripsi dari hasil ekripsi yang telah 
dilakukan, pada tahap dekripsi yaitu pengembalian hasil ciphertext dari enkripsi 
dijadikan plaintext awal yanng membentuk sebuah kata atau kalimat. Dalam proses 
dekripsi yang dijadikan plaintext awal yaitu hasil hexadecimal dari enkripsi 
kemudian dilakukan substitusi dengan S-Box setelah itu diubah menjadi bilangan 
ASCII kemudian bilangan tersebut diubah menjadi bilangan biner. Dalam proses 
enkripsi menggunakan pola CDBA sedangkan untuk proses dekripsi kebalikan dari 
enkripsi yaitu menggunakan pola yang diawali dari pola ABDC dan pada 
pengambilan bit juga kebalikan dari enkripsi yang dimulai dari kiri ke kanan 
sedangkan pada dekripsi dilakukan dari kanan ke kiri. Pada pemasukan kunci dan 
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pola kunci tetap sama seperti pada enkripsi, untuk proses dekripsinya sebagai awal 
dimasukkan plaintext menggunakan hasil hexadecimal pada ciphertext 20 yaitu 
menggunakan pola A dan untuk kunci juga menggunakan kunci A semua prosesnya 
sama hingga sampai ke ciphertext 1 setelah itu hasil dari ciphertext 1 diubah 
menjadi ASCII kemudian diubah lagi menjadi plaintext yang membentuk suatu kata 
atau kalimat. 
 
Gambar 14 Pola Proses Dekripsi 
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Gambar 15 Hasil Dekripsi 
 
Gambar 15 merupakan hasil dekripsi dari plaintext BAYU 672012073 
dengan sisa karakter yang otomatis ditambahkan dengan huruf A karena untuk 
mengisi menjadi 16 karakter. Pada kunci diisi dengan karakter MAIP 2004 dengan 
menghasilkan ciphertext atau hexa yang dapat dilihat pada Gambar 15. Pada 
Gambar 15 menunjukkan jika kunci enkripsi sama dengan kunci dekripsi maka 
akan menghasilkan plaintext awal, jika kunci tidak sama pada kunci enkripsi maka 
akan menghasilkan plaintext acak yang dapat dilihat pada Gambar 15. 
 
Tabel 4 Algoritma Proses Enkripsi dan Dekripsi 
PROSES ENKRIPSI PROSES DEKRIPSI 
 
Masukkan plaintext 
Plaintext diubah menjadi ASCII 
ASCII diubah menjadi BINER 
Bit BINER dimasukkan ke kolom  P1 menggunakan 
pola masuk Plaintext 
Bit P1 ditransposisikan dengan pola Gerakan 
Lempeng Tektonik Divergensi C 
 
P1 di-XOR dengan K1 menghasilkan C1 
C1 diubah menjadi BINER  
BINER diubah menjadi HEXA  
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA invers diubah ke biner 
C1=P2 
 
Bit P2 ditransposisikan dengan pola Gerakan 
Lempeng Tektonik Divergensi  D 
 
P2 di-XOR dengan K2 menghasilkan C2 
C2 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
 
Masukan C4 
C4 diubah ke ASCII 
ASCII diubah menjadi HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Bit BINER dimasukkan ke kolom  P4 menggunakan 
pola masuk Plaintext 
 
C4 diXOR dengan K4 
Hasil XOR ditransposisikan terbalik dengan pola 
Gerakan Lempeng Tektonik Divergensi A 
menghasilkan P4 
 
Bit P4 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA di-invers diubah menjadi BINER 
 
BINER dimasukkan ke dalam kolom C3 
menggunakan pola masuk plaintext 
C3 diXORd dengan K3 
Hasil XOR ditransposisikan terbalik dengan pola 
Gerakan Lempeng Tektonik Divergensi B 
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 Tabel 4 merupakan algoritma proses enkripsi dan dekripsi. Proses 
menghasilkan C4 sedangkan dekripsi menghasilkan P1. 
Algoritma proses kunci (key): 
1. Masukkan Kunci 
2. Kunci diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukkan ke kolom K1 menggunakan pola masuk Kunci 
5. Bit Kunci ditransposisikan dengan pola Kunci A 
6. Transposisi K1 = K2 
7. K2 ditransposisikan menggunakan pola Kunci B 
8. Transposisi K2 = K3 
9. K3 ditransposisikan menggunakan pola Kunci C 
10. Transposisi K3 = K4 
11. K4 ditransposisikan menggunakan pola Kunci D 
 
Pseudocode proses Enkripsi dan Dekripsi : 
Proses Enkripsi 
{Program ini digunakan untuk melakukan enkripsi data} 
 
Kamus 
P,K,P1,P2,P3,P4,K1,K2,K3,K4, = integer 
C1,C2,C3,C4 = integer 
 
Start 
 C1 <- P1 ⨁ K1 
  Input P 
  Read P 
   P to ASCII 
   ASCII to BINER 
Hasil HEXA invers diubah ke BINER 
 
BINER dimasukkan ke dalam kolom P3 
menggunakan pola masuk plaintext 
Bit P3 ditransposisikan mengunakan pola  dengan 
pola gerakan lempeng tektonik divergensi B 
 
P3 di-XOR dengan K3 menghasilkan C3 
C3 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
C3= P4 
 
BINER dimasukkan ke dalam kolom P4 
menggunakan pola masuk plaintext 
Bit P4 ditransposisikan mengunakan pola  dengan 
pola gerakan lempeng tektonik divergensi A 
 
P4 diXOR dengan K4 menghasilkan C4 
C4 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX menjadi 
ASCII 
ASCII diubah ke HEXA 
 
Bit P3 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
BINER dimasukkan ke dalam kolom C2 
menggunakan pola masuk plaintext 
C2 diXOR dengan K2 
Hasil XOR ditransposisikan terbalik dengan pola 
Gerakan Lempeng Tektonik Divergensi D 
Bit p2 diubah menjadi BINER 
BINER diubah menjadi HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA di-invers diubah menjadi BINER 
P2 = C1 
 
C1 diXOR dengan K1 
Hasil XOR ditransposisikan terbalik dengan pola 
Gerakan Lempeng Tektonik Divergensi C 
menghasilkan P1 
 
P1 diubah ke BINER 
BINER diubah ke ASCII 
ASCII diubah ke CHAR 
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   Dari BINER = kolom matriks P1, masukan BINER 
    P1 Transposisi mengunakan Pola Gerakan Lempeng Tektonik 
Divergensi C 
  Output P1 
 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukan BINER  
    K1 Transposisi mengunakan Kunci 3 
  Output K1 
 Print C1 
 Biner S-Box <- Invers Hexa C1 
  C1 to BINER 
  BINER to HEXA 
  Dari HEXA =  Tabel S-Box, masukan HEXA 
  HEXA substitusi menggunakan S-BOX 
 Print BINER S-BOX 
 
 C1 = P2 
 C2 <- P2 ⨁ K2 
  Dari C1 = kolom matriks P2, masukan C1 
   P2 Transposisi menggunakan Pola Gerakan Lempeng Tektonik Divergensi D 
  Output P2 
  Dari K1 = kolom matriks K2, masukan K1 
   K2 Transposisi menggunakan pola Kunci 4 
  Ouput K2 
 Print C2 
 Biner S-Box <- Invers Hexa C2 
  C2 to BINER 
  BINER to HEXA 
  Dari HEXA =  Tabel S-Box, masukan HEXA 
  HEXA Substitusi menggunakan S-Box 
 Print BINER S-Box 
 C3 <- P3 ⨁ K3 
  Dari BINER S-Box = kolom matriks P3, Masukan BINER S-Box 
   P3 Transposisi menggunakan pola Gerakan Lempeng Tektonik Divergensi B 
  Output P3 
  Dari K2 = kolom matriks K3, masukan K2 
   K3 Transposisi menggunakan pola Kunci 2 
  Output K3 
 Print C3 
 Biner S-Box <- Invers Hexa C3 
  C3 to BINER 
  BINER to HEXA 
  Dari HEXA =  Tabel S-Box, masukan HEXA 
  HEXA Substitusi menggunakan S-Box 
 Print BINER S-Box 
 C3 = P4 
 C4 <- P4 ⨁ K4 
  Dari BINER S-BOX = kolom matriks P4, masukan BINER S-Box 
   P4 Transposisi menggunakan Pola Gerakan Lempeng Tektonik Divergensi A 
  Output P4 
  Dari K3 = kolom matriks K4, masukan K3 
   K4 Transposisi menggunakan pola Kunci 1 
  Ouput K4 
 Print C4 
Repeat 
 
End 
 
Proses Dekripsi 
 
{Program ini digunakan untuk melakukan dekripsi data} 
 
Kamus 
P,C,K,P1,P2,P3,P4,K1,K2,K3,K4, = integer 
C1,C2,C3,C4 = integer 
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Start 
 K2 <- Traposisi K1 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukan BINER  
    K1 Transposisi mengunakan pola Kunci A 
 Output K2 
  K3 <- Traposisi K2 
  K2 Transposisi mengunakan pola Kunci B 
 Output K3 
  K4 <- Traposisi K3 
  K3 Transposisi mengunakan pola Kunci D 
 Output K4 
  K4 Transposisi menggunakan pola Kunci C 
 
 P4 <-C4 to Biner 
  BINER to HEXA 
  HEXA = Tabel S-Box, masukkkan HEXA 
  HEXA substitusi menggunakan S-Box 
  BINER S-Box = kolom C4,Masukan BINERS-Box 
  Transposisi dari hasil C4 ⨁ K4 
  Input C 
  Read C 
   C4 to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks C4, masukan BINER 
   C4 ⨁ K4 
 Transposisi terbalik menggunakan Pola Gerakan Lempeng Tektonik Divergensi A 
 Print P4 
 P3 <- Transposisi dari hasil C3 ⨁ K3 
  Biner S-Box <- Invers Hexa P4 
  P4 to BINER 
   BINER to HEXA 
   Dari HEXA =  Tabel S-Box, masukan HEXA 
   HEXA Substitusi menggunakan S-Box 
   Dari BINER S-Box = kolom matriks C3, Masukan BINER S-Box 
   C3 ⨁ K3 
  Transposisi terbalik menggunakan Pola Gerakan Lempeng Tektonik Divergensi B 
 Print P3 
 P2 <- Transposisi dari hasil C3 ⨁ K3 
  Biner S-Box <- Invers Hexa P3 
  P4 to BINER 
   BINER to HEXA 
   Dari HEXA =  Tabel S-Box, masukan HEXA 
   HEXA Substitusi menggunakan S-Box 
   Dari BINER S-Box = kolom matriks C2, Masukan BINER S-Box 
   C2 ⨁ K2 
  Transposisi terbalik menggunakan Gerakan Lempeng Tektonik Divergensi D 
 Print P2 
 P2=C1 
 P1<- Transposisi dari hasil C1 ⨁ K1 
  P2 ⨁ K2 
  Biner S-Box <- Invers Hexa P2 
  P4 to BINER 
   BINER to HEXA 
   Dari HEXA =  Tabel S-Box, masukan HEXA 
   HEXA Substitusi menggunakan S-Box 
   Dari BINER S-Box = kolom matriks C2, Masukan BINER S-Box 
   C1 ⨁ K1 
  Transposisi terbalik menggunakan Gerakan Lempeng Tektonik Divergensi C 
 Print P1 
 P1 to BINER 
 BINER to ASCII 
 ASCII to CHAR 
 Print P 
End 
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Pengujian korelasi digunakan untuk mengukur seberapa acak perbandingan 
antara hasil enkripsi (ciphertext) dan plaintext. Nilai korelasi rata-rata mempunyai 
nilai yang berkisar 1 sampai -1. Jika nilai kolerasi mendekati 1 maka plaintext dan 
ciphertext memiliki hubungan yang sangat kuat, tetapi jika mendekati 0 maka 
plaintext dan ciphertext memiliki hubungan yang tidak kuat. 
 
Tabel 5 Nilai Setiap Putaran 
Putaran Nilai Korelasi 
1 -0,22981046 
2 -0,376839304 
3 -0,198487674 
4 -0,028638014 
5 -0,32903781 
 
Pada Tabel 5 dapat disimpulkan bahwa setiap putaran memiliki nilai 
kolerasi rendah. Terlihat pada Tabel 5 pada putaran ke 2 dan 5 yang cukup tinggi 
akan tetapi jika di rata-rata masih masuk dalam kategori rendah 5 putaran tersebut. 
Sehingga dapat disimpulkan bahwa gerakan lempeng tektonik divergensi dan 
konvergensi dapat menghasilkan hasil enkripsi acak yang dapat dilihat dalam 
bentuk grafik pada Gambar 16. 
            
 
Gambar 16 Grafik Perbandingan Plaintext Dengan Ciphertext Pada Putaran 1 Dan 5 
 
Gambar 16 menunjukkan bahwa pada setiap putaran terdapat perbedaan 
yang signifikan antara bilangan desimal plaintext dan bilangan desimal ciphertext. 
Pengujian pada Avalanche Effect dilakukan untuk mengetahui perubahan bit ketika 
karakter plaintext dirubah. Pengujian dilakukan dengan 2 (dua) contoh plaintext 
yaitu DISASTER dan DISCSTER dengan 1 kunci (key) yaitu SRIRAMSR 
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kemudian akan diubah 1 karakter pada plaintext sehingga menghasilkan perbedaan 
avalanche effect pada setiap putarannya. Pada Gambar 16 akan terlihat seberapa 
besar putaran bit yang terjadi. 
 
 
Gambar 17 Hasil Avalanche Effect 
 
Gambar 17 merupakan hasil pengujian avalanche effect dari setiap proses 
dari proses 1 sampai proses 20. Jumlah bit dari pengujian avalanche effect dari 
proses  1 sampai 20 mengalami kenaikan maupun penurunan maka didapatkan 
bahwa algoritma kriptografi yang digunakan pengacakannya cukup bagus. Pada 
penelitian ini dilakukan juga uji performa nilai avalanche effect pada algoritma 
yang digunakan dan didapatkan hasil 46,09375 %  perubahan bit pada proses yang 
terakhir. 
 
 
Gambar 18 Hasil Perbandingan Peningkatan Avalanche Effect Dan Perubahan Bitnya 
  
Gambar 18 menjelaskan bahwa hasil yang didapat setelah pengujian dengan 
perubahan 1 karakter pada plaintext. Perubahan yang dilakukan yaitu dengan kata 
DISASTER dan DISCSTER dengan kunci yang sama yaitu SRIRAMSR 
mengalami perubahan bit pada grafik yang signifikan. Terlihat pada grafik bukan 1 
bit saja yang berubah melainkan semua bit berpindah. 
 
 
 
 
5. Kesimpulan 
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Berdasarkan penelitian dan pengujian terhadap perancangan kriptografi 
block berbasis pada pola gerakan lempeng tektonik divergensi dan konvergensi 
maka dapat disimpulkan bahwa pola gerakan lempeng tektonik divergensi dan 
konvergensi algoritmanya yang di buat melalui media Microsoft excel dapat 
melakukan proses enkripsi dan telah memenuhi standart konsep 5-tuple stinson 
sehingga dapat diakui sebagai sistem kriptografi. Untuk mendapatka urutan pola 
terbaik dilakukan sebanyak 24 kombinasi pola dengan melakukan 4 percobaan 
plaintext dan kunci yang berbeda maka didapatkan nilai rata-rata korelasi 0,064825 
dengan pola urutan C-D-B-A. Setelah menemukan pola urutan terbaik maka di 
putar sebanyak 5 kali dengan 1 putaran terdapat 4 proses yang disertai setiap 
prosesnya ditambahkan subtitusi S-Box agar avalanche effect mengalami 
peningkatan yang signifikan. Nilai korelasi yang dihasilkan pada putaran terakhir 
pun juga tergolong sangat rendah dengan nilai 0,003519232. Pada penelitian ini 
juga dilakukan uji avalanche effect, pada pengujian ini dihasilkan nilai sebesar 
46,09375% pada perubahan bit ketika plaintext hanya diubah 1 karakter dengan 
kunci yang sama, maka dapat dikatakan bahwa ciphertext yang dihasilkan 
kriptografi block cipher berbasis pada pola gerakan lempeng tektonik divergensi 
dan konvergensi memiliki hasil output enkripsi yang acak. Sehingga dapat 
diterapkan untuk mengamankan data atau informasi berupa teks. 
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